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Voraussetzungen

Das Dokument setzt eine Microsoft-Systemumgebung auf Client- und Serverseite voraus. Die
hier beschriebene Vorgehensweise stammt von einem Windows Server 2003 mit Active
Directory Einbindung. Um in einer Windows Domain digitale Zertifikate ausstellen zu kénnen,
ist eine CA (Certificate Authority) notwendig, welche ebenfalls im Lieferumfang des Windows
Servers (2000, 2003 und auch Small Business Server) enthalten ist. Prinzipiell kdnnte die
gesamte Konfiguration auf einem einzigen SBS-Server umgesetzt werden. In einer derartigen
Single-Server-Testumgebung wird allerdings von einer Konfiguration mit mehreren Subnetzen
ausdrlicklich aberaten, da sich sonst die Problematik mit Multi-homed Domain Controllern
ergibt.

1) Auf Seite der Server wird folgende Umgebung und Dienste bendtigt:

- Active Directory integrated Domain

- Microsoft Enterprise Certificate Authority installiert (beim Server dabei)
- Microsoft Internet Authentication Service (beim Server dabei)

- Microsoft Routing and Remote Access (beim Server dabei)

2) WLAN Access Point oder Router mit WPA-Funktionalitat.

3) Auf der Clientseite wird folgende Konfiguration eingesetzt:

- Windows XP Service Pack 2 (funktioniert auch ohne, allerdings wurde in SP2 die WLAN-
Anbindung Uberarbeitet

- Interne oder Externe WLAN-Karte

- Smart Card Reader mit PC/SC-Treiber

- Smart Card mit CSP (z.B. von Gemplus oder G&D)

Serverseitige Einstellungen

Die Installation der angeflihrten Komponenten ist nicht Teil von diesem Kurzlberblick. Ebenso
ist die Konfiguration der CA und das entsprechende Ausstellen von Zertifikaten auf einer Smart
Card einer Separaten Anleitung zu entnehmen. Sie kdnnen von den bestehenden sowohl das
»~omart Card User“- als auch das ,,Smart Card Logon“-Template benutzen.

Im Folgenden Finden Sie die Einstellungen Step-By-Step:

Policy-Setup

Start\Administrative Tools\Routing and Remote Access aufrufen:

Mit der rechten Maustaste auf der Remote Access Policy lassen sich neue Policies anlegen.
Damit lieBe sich auch Uber einen unsicheren Kanal (z.B. mit WEB-Verschllsselung, wenn die
bestehende Infrastruktur kein WPA unterstiitzt) noch eine Absicherung mit Zertifikaten und
Smart Card auf einer Ebene héher umsetzen (VPN mit EAP-Authentifizierung).

Legen Sie eine neue Policy fir den WLAN-Zugang an. Hier wurde diese Bedingung mit
~Wireless Access” benannt.
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é Routing and Remote Access =1

File  Action Wew Help
o BmE X ERIR]

E_ Routing and Remote Access Remote Access Policies
Server Status Name [order |
[=- [f&) APOLLO (lacal)

B NMetwork Interfaces

v 154 Server Default Policy

Remote RADILS
Connections to Microsoft Routing and Remote Access s...
Connections to other access servers

(LR

" Remote Access Policies
D Remote Access Logging

Bei den Eigenschafen der Policy missen die Bedingungen konfiguriert werden:

Wireless access Properties n
Settings I

Specify the conditions that connection requests must match.

Palicy conditions:

[ | o

gd. | Edi. Remove |

IF connection requests match the condiions specified in this policy, the
aszzociated profile will be applied to the connection.

Edit Profile... |

Unless individual access permissions are specified in the user profile, this
policy controls access to the network.

If & connection request matches the specified conditions:
" Deny remate access permission

% Grant remote access permission

Ok I Cancel I Al |

Sie kdnnen mit ,,Add...“ conditions hinzufligen und bestimmen, bei welchen Verbindungen
diese Policy gilt. Nachdem es sich hier um ein Wireless-Interface handelt wird die erste
Einschrankung mit dem NAS-Port-Type (wird vom WLAN-AP/Router mitgesendet) mit
"Wireless - IEEE 802.11" und "Wireless - Others" gemacht - sieht man nachher im log, was
tatsachlich gesendet wird. Die zweite Einschrénkung betrifft die Benutzergruppe: fir wen darf
diese Regel anwandt werden.

Danach lassen sich mit "Edit Profile..." vor allem die zuldssigen
Authentifizierungsmechanismen festlegen:
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Edit Dial-in Profile EHE
Diakin Constraints | P | Multink |
Authentication | Encryption I Advanced

Select the authentication methods you want to allow for this connection.

™ Microsoft Encrypted Authentication version 2 [MS-CHAP v2§

™| Wser can change password after it has expired
™ Microsoit Encrypted Authertication [M5-CHAP)

= | Uzer can change password after it has expired
™ Encrypted authentication [CHAP)
[™ Urenciypted authentication [PAP, SPAP)

Unauthenticated access

r Allow clients to connect without negatiating an authentication
method.

0K | Caricel | Apply |

Mit MS-CHAP v2 wiirde die klassische Windows-Anmeldung mit UN/PWD noch weiter
funktionieren, wollen wir aber nicht, da bei uns alles Uber EAP-Authentifizierung ablaufen soll.
In den ,EAP-Methods” finden sich dann folgende Einstellungsmdéglichkeiten:

Select EAP Providers

E&F twpes are negotiated in the order in which they are listed.

[fave Up |
bove Down |

sod. | Edt. | Bemove | ok | Ccancel |

Hier kann man entweder ausschlieBlich auf Zertifikatsbasierte Authentifizierung setzen, oder
zusatzlich noch verschliisselte Passworter zulassen (liber mehrere Policies kann das dann
natirlich auch Benutzerspezifisch passieren). Unter ,,Edit“ wird die CA festgelegt, welche die
Zertifikate fur die Anmeldung ausstellt. Sie legt fest, welche Zertifikate fur die Authentifizierung
anerkannt werden.

Smart Card or other Certificate Properties H

This zerver identifies itzelf to callers before the connection is completed. Select
the certificate that you want it to uze az proof of identity.

Certificate jzzued to:

Friendly name: Cryptas Testseite
lszuer: Cryptaz External Ca
E=piration date: 19.05. 2006 21:01:09

oK. I Cancel
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RADIUS-Authentifizierung

Start\Administrative Tools\Internet Authentication Service aufrufen.

"_.;;.9 Internet Authentication Service

File  Action Wew Help
€ o | Bjm s PE| 2
@ Internet Authentication Service (Local) Friendly Name | address [TPratocal
I RADIUS Clents “BD-Link-Rauter 197,168, 153,2 RADIS
] Remots Access Logging “H Flanet-Router 182168, 152.211 RADILS
: g GRS R 3 RadusExternal 192.168.152.1 RADILS
- _onnection Request Processing _E_Zynir T e o) RADILE
4| | »

In den ,Properties” des Dienstes lassen sich neben der Serverbeschreibung und den Logging-
Optionen (hier zumindest fur den Beginn alles aktivieren) noch die Ports fir Authentication
(default 1812) und Accounting (1813) festlegen.

Hier missen auch die zugelassenen RADIUS-Clients festgelegt werden, nur von den hier
eingetragenen Stellen diirfen RADIUS-Anfragen gestellt werden. Mit New RADIUS-Client kann
man den ,friendly name” und die IP/DNS eingeben. Das hier zu vergebende ,shared secret” ist
ein Passwort, das auch spéter im WLAN-Access Point eingegeben werden muss.

D-Link-Router Properties [ 2]
Settings I

Friendly name:
ID-Link-H ouiter

Address (IP or DNS);

|192.188.153.2

Werify... |

If you are using remote access policies based on the client vendaor's
attribute, specify the vendor of the RADIUS client.

Shared secret: I xxxxxxxx

Canfirm shared secret: I

ok I Cancel Apply




[Mcryptosn

Einstellungen am Access Point

Diese funktionieren im Wesentlichen bei den unterschiedlichen Herstellern recht ahnlich. Wir
haben einige Beispiele angefihrt.

Hier die erforderliche Konfiguration an einem D-Link DI-624+ Router:

/3 DI-624 + - Microsoft Internet Explorer

File Edit Yiew Favorites Tools  Help ||',"

o Back ~ = - () ot |@Search (3] Favorites  EEP Media ®| B-SH"

Building Networks for People

AirPlus
=N |
High-Speed 2.4GHz Wireless Router

(00 S Advanced  Tools  Status  Help
Wireless Settings
YWireless ¢ @ Enable © Disable

SSID: ICRYPTAS Il

Channel : |6 =

Authentication : © Open System © Shared Key & WPA © WPA-PSK
802.1%

RADIUS Server 1 IP EACEE
Port IW
Shared Secret |-uuuuuu.
RADIUS Server 2 IP |D.U.U.U
(Optional) Port IW

Shared Secret I

9 90O

Apply Cancel Help

RN

& l_ l_ I_ |4 treernet

www.cryptoshop.com



crypto

Hier die erforderliche Konfiguration an einem ZyXEL G-2000 Router:

< ZyXEL ZyAIR - Microsoft Internet Explorer [_ O] x|

File Edit View Favorites Tools Help | ,’
SBack » = - ) fat | £ Search Favorites 6 Media  £# | B &S =
Address I@ http:ji192.168.153. 2/rpSys. html @ Go | Links
ZyXEL wr OB
WIZARD SETUP
Wireless |MACFilter Roaming  B0Z.1xwpA °C2User - papug
Datahase
WIRELESS
WAN
SUA/NAT 802.1X Authentication
STATIC ROUTE
FIREWALL Wireless Port Control Authentication Fequired  »]
REMOTE MGNT ReAuthentication Timer 1800 (seconds)
UPNP
LOGS Idle Timeout |3EUU (seconds)
MAINTENANCE Key Management Protocol WA, -
SYSTEM STATUS
DHCP TABLE WPA Group Key Update Timer |1800 (seconds)
WIRELESS
AW UPLOAD Authentication Databases IRADIUS Only j
NFIGURATION
Apply | Reset
Status: Ready
|@ Dane liyilile Internet v

File Edit \iew Favorites Tools Help

2y XEL ZyAIR - Microsoft Internet Explorer [_ O] x]

| &

= Back - = - ° o | @Search Favorites @Media @ | @v

=R

Address I@ http:ff192, 168,153, 2jrpSys. html

| @eo ks ?
Hete (7) B

. . " 802.1X / Local User
SYSTEM
E Wireless MAC Filter  Roaming WPA Database RADIUS
WIRELESS
Authentication Server
STATIC ROUTE
FIREWAL | Active Yes ¥
Flal e . ot Server IP Address  [192 1661531
UPNP
LOGS Port Number 1812
[
MAINTENANCE Shared Secret ]
SYSTEM STATUS X
DHCP TABLE Accounting Server
WIRELESS
FAN UPLOAD Active Yes ¥
CONFIGURATION Server IP Address  [192.168.153.1 -
Port Number 16813
Shared Secret |moooaxm>ooooooooomcmd
Status: Ready
&7 Dore l_’_|_|e Internet v
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Clientseitige Einstellungen

Mit Windows XP Service Pack 2 erscheint im Systray links unten das WLAN-Symbol mit einem
roten Kreuz drinnen. Beim Doppelklick werden die verfligbaren Netzwerke angezeigt. Sowohl
Cryptas | als auch Cryptas Il ist Uber WPA-Verschlisselung und Authentifizierung geschitzt.

1§ Wireless Network Connection %]
Nebwark Taebo Choose a wireless networlk
'g, Refresh network list Click. an itern in the list below ko conmect to & wireless network in range or o get more
information,
\’; Sek up a wireless network (( )) WLAN
for a home or small office ﬁ
i Security-enabled wireless network n[l[luu
Related Tasks ((ﬁ)) CRYBTASCL
\i,) Learn about wireless i Security-enabled wireless netwaork (WPA) l[l[l[l[l

networking CRYPTAS II

%’:g Change the order of
preferred networks

v Change advanced t to conmect ko this net

sektings

Mit “Change advanced settings” links in den Related Tasks lassen sich die notwendigen
Einstellungen vornehmen und mit ,,Add...“ danach das WLAN-AP-Namen (zB. ,CRYTPTAS II)
eintragen. In den dazu gehérenden Properties wird die Authentifizierung und die Art der
Verschlisselung festgelegt.

-4 Wireless Network Connection Properties Wireless network properties

General | Wireless Networks | Advanced | Association | Authentication | Connection |

Use Windows to configure my wireless network, seftings Metwork name [S510): |[:F|YPTAS 1l |

Available networks: ‘wireless network key

To connect to, disconnect from, or find out more information
about wireless networks in range, click the buttan below.

Wiew Wireless Networks Metwark Authentication: P w

Thiz network. requires a key for the following:

Dotacrpbor
Preferred netwarks: e TKIP 0
Automatically connect to available networks in the order listed
below: Metwork key: | |
Mave up Caonfirm network. key: | |
o down
Fey index [advanced):
add. B Pl The key iz provided for me automatically
Leam about setting up wireless netwark [] This is a computer-to-computer [ad hoc] network; wirgless
configuration, access points are not used
[ [uf8 ] [ Catcel ] [ Ok ] [ Cancel

www.cryptoshop.com
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Smart Card or other Certificate Properties

Wireless network properties E| E| ‘when connecting:

- g - Usze my smart card
Azsociation | Authentication | Cormection © e

() Use a certificate on this computer

Yalidate server certificate

[ Cornect to these servers:

Y=ol Srriart Card or other Certificate

Truzsted Root Cetification Authorities:

CRYPTAS-ROOT A
[ Deutsche Telekom Root C& 1

[ Deutsche Telekom Roat C4 2

[] DET (AN Network) Ca

[] DST (MRF) RootCa,

[ Authenticate as computer when computer information is available

| Authenticate as guest when uger or computer information iz [ DST [UPS) RootCa,
unavailable [] DST FrootCa X1
[ DST RootCa x2 v
< ¥
Wigw Certificate
[ Use a different uzer name for the connection
[ ak. ] [ Cancel ] [ Ok ] [ Cancel ]

Beim Client wird eingestellt, dass es der AP nur WPA-Authentifizierung mit EAP akzeptiert (wir

wollen uns im konkreten Fall jedoch mit der Smart Card anmelden).

Folgende Alternativen waren nach unserer Konfiguration am Server noch méglich:
~Protected EAP“: gesicherte Abfrage von UN/PWD, Abgleich ebenfalls tiber RADIUS
~Smart Card or other Certificate“: Abfrage nach Zertifikat, welches entweder auf einer
Smart Card abgelegt sein kann oder aus dem Certificate Store stammt

In den ,,Properties® kann dann festgelegt werden, ob beim Verbinden im lokalen Certificate
Store nach dem verlangten Zertifikat gesucht wird oder ob der Benutzer zum Einstecken einer
Smart Card aufgefordert wird. Der Server bestétigt ebenfalls seine Authentizitdt dem Client
gegeniiber mittels Zertifikat. Dessen Uberpriifung kann auf verpflichtend gesetzt werden und
es kann eine Einschrénkung der vertrauenswirdigen Wurzenzertifikate vorgenommen werden.

1 B
7] Wireless Network Connection

Click here to select a certificate or other credentials for
connection ko the network CRYFTAS II

Wenn das WLAN-Netzwerk gefunden wird, erscheint im Systray eine diesbezligliche

Versténdigung und die Aufforderung, ein Zertifikat auszuwahlen. Zu diesem Zweck muss man
auf diese Notification clicken.

Daraufhin erscheint ein Dialog, der nach einer Smart Card mit entsprechendem Zertifikat
verlangt. Wird diese - fir die Karte muss naturlich die zugehérige Software (Crypto Service

Provider) installiert sein — eingesteckt, so ist noch die Eingabe der personlichen PIN
erforderlich.



Validate Server Certificate

The Root Certification Authority For the server's certificate is:
CRYPTAS-ROOT

Cornection user narme: IF this is the correct certificate, click OK to connect and you will not see

= this message again. Click CAMCEL to drop connection,

Connect Wireless Network Connection

Smart card PIN:
|

Wiew Server Certificate

o, |[ Cancel ]

[ Ok l[ Cancel ] |

Wenn im Dialog ,,Smart Card or other Certificate Properties” ,Validate Server Certificate”
gesetzt wurde, so wird anschlieBend dieses (nur das erste Mal) zur Uberpriifung angezeigt (das
kann auch mit den Trusted Root CA Options vorab beim Einrichten verhindert werden).

Nach der Bestatigung wird der Verbindungsaufbau abgeschlossen.

61 wireless Network Connection is now connected

Connected to: CRYPTAS 11
Signal Strength: Excellent

Der Verbindungsaufbau wurde erfolgreich abgeschlossen.

Protokollierung

Nach erfolgreicher Authentifizierung sind folgende Informationen (wenn die diesbeziigliche
Protokollierung aktiviert ist) aus dem Event-Log am Server entnehmbar:

Event Type: Information
Event Source: IAS
Event Category:None

Event ID: 1

Date: 03.01.2005
Time: 20:49:31
User: N/A
Computer: SERVER
Description:

User user@cryptas.com was granted access.
Fully-Qualified-User-Name = dmz.cryptas.com/DMZ/Test/User
NAS-IP-Address = 192.168.153.2

NAS-Identifier = <not present>

Client-Friendly-Name = D-Link-Router

Client-IP-Address = 192.168.153.2

Calling-Station-Identifier = <not present>

NAS-Port-Type = Wireless - IEEE 802.11

NAS-Port = <not present>

Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows

Authentication-Server = <undetermined>

Policy-Name = Wireless access

Authentication-Type = EAP

EAP-Type = Smart Card or other certificate

1
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