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Installation der Clientsoftware

Um den Vorgang der Installation kennenzulernen, filhren wir eine manuelle Beispielinstallation an
einem Client Computer durch. Wir melden uns an einem Client Computer, der einer der
vorgesehenen Computerklassen entspricht (anhand dieser Einteilung haben wir im SES
angepasste Profile und Installationspakete erstellt), als Benutzer an.

In unserem Falle verwenden wir einen typischen ,Desktop Computer mit Windows XP SP2 und
MS Office ohne zuséatzliche Anpassungen, sozusagen ,out of the box"“. Er ist Mitglied der Active
Directory Domain ,,Cryptolab® und hat eine direkte TCP/IP Verbindungen zu den Servern dieser
Umgebung.

LLog On to Windows

Capyright € 1935-2001
Microsof: Corparation

LIser rame; | Jserl |
Passward: | sesues |
Log on ko: |CR"|"F"OLF'.E V|

[]Log on using dal-up connection

[ Ik ] [ Cancel Shuk Du:uwn...] [ Cptions ==

Wir erinnern uns: SecureDoc benétigt zur Installation am Client Computer lokale administrative
Rechte und in den von uns hier verwendeten Paketeinstellungen muss es im Kontext des
Benutzers installiert werden (wir verwenden den Namen des angemeldeten Benutzers anstelle
von Computernamen oder frei wahlbaren Namen). Also wurden dem Benutzerkonto (Domain
User) vom zustandigen Helpdesk fir die Installation lokale administrative Rechte erteilt, die nach
der Installation wieder rlickgesetzt werden kénnen.
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Wir 6ffnen nun die Netzwerkfreigabe, auf der das fiir uns vorgesehene Installationspaket
angeboten wird.

®% Desktop Computer, Client - Yienna Office

File  Edit  ‘iew Fawarites Tools  Help -.','
@ Back - \_/J L‘@ p Search EL Folders v
Address |[ﬁ WSal\SES-DATABASE\Deskiop Computer Client - Vienna Office v | a Go
Falders LS Marme Size | Type
@ Desktop ~ E] Book_msg 31 KE  Text Docume
() My Documents — Eldotnetfx 22,960 KB  Application
=1 1} My Computar _'_'}PackageSettings 10KE  Configuration
S 34 Floppy () Edsoconnes 1KB  Security Cert
e Local Disk (C1) SDPrDFiIe.spF 12 kB SPF File
12}, DVDJCD-RW Drive (D7) BN spsetupsilent 29,009 KB Application
@ Contral Panel §E)=Dsetupsilent 24,778 KE  Windows Inst

= \; Py Metwork Places
= “ Entire Metwork
= €% Microsaft Windows Mebwark
;ﬂ; Crypkas
= .}:; Cryptolab
¢ Client1
¥ Clientz
1} Dc
Q s
1; bt

= & SES-DATABASE

0 H E #H F

iJ weh
}:; Dz N
% vMware shared Folders

Auf dem Computer muss Microsoft .Net Framework 2.0 installiert sein. Wenn das nicht der Fall
ist, kann es mit der Setupdatei dotnetfx.exe nachinstalliert werden.
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Wir flihren nun die Installationsdatei SDSetupSilent.exe aus

% Desktop Computer Client - Yienna Office

File  Edit ‘ieww  Favorites  Tools  Help .#
0 Back - l,'. } IE p Search EZL Folders '

Adldress | () Y\Sql\SES-DATABASE \Desktop Computer Client - Yierna Office v| B co
Folders X Mame & Size  Tvpe
@ Diesh = 31KE Text Dacume
E | *960 KB Application
SN 10KE  Configuration

1KE  Securikby Cert

1ZKE SPF File

1,009 KB Application

L77EKE  windows Inst
249

=]

SecureDoc Disk Encroption Setup iz preparing the InstallShisld
2 Wiizard, which wil guide you through the program setup process.
SES-DATABASE * Please wait
B I5) Deskkop Computer Client - Wienna Extracting: 1SS crpt] 150, Msi
¥ web
o oz (FES NN RN NN EENNENN SN ERRRRREEE| Cancel
f‘) Wheware Shared Folders

=1 - . -

< |

Das war es auch schon.....
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und einen Herzschlag spéter erscheint (wenn wir es im Paket so eingestellt haben) der Dialog

(]

zum Bestatigen der Benutzer und Computerdaten. Wenn wir zum beflllen der Datenbank mit
dem AD synchronisieren, ist hier keine Interaktion notwendig und der Dialog misste auch nicht
angezeigt werden. Wenn wir aber beschlossen haben, die Benutzer und Computerinformationen
wéhrend der Installation einpflegen zu lassen, muss dieses Formular vom Benutzer ausgefullt

werden.

& Submit user, information to the server.

Entzr the uszr informatiorn:
* UzerlD uzer]
Tirst Hame
Last Hame
Phone

e-mail

Erver computer infarmation

* Computer 1D clienfl
Senal No
Manufaclurer

Location

Ent=r the key infarmation:

Key description

HHERHK

Password

HHERHK

Conhirm password

Stau

* KeylD clientl key

Si.bmit

Pagzzwerd criternia

Cancel

-> , Submit”

@ wharning!  SecureDoc iz preparning to restart pour machine, Please close all application, pour machine will restart in 2 minute().

Wenn es im Paket so eingestellt wurde, wird der Computer sofort neu gestartet und der Vorgang
gleich fortgesetzt. Sonst wartet Setup mit dem Neustart auf das nachste Herunterfahren durch
den Benutzer oder das Kommando von der Verteilungssoftware (SMS, Tivoli... der Ubliche,

geplante Mitternachtsstart:-)
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Nach dem Neustart und dem Anmelden wird dann der Computer von Securedoc in den im Profil
angegebenen Zustand versetzt. In unserem Fall haben wir im Profil beschlossen, die Festplatte

des Computers vollstandig zu verschllsseln und ein PreBoot Logon zu installieren.

Disk Conversion in progress. Please wait....

Reac

Wirike

KA

37

Processng sector 6294529 of tatal 16777214 sectoz

Dieses Informationsfenster kann wahlweise angezeigt werden oder auch nicht. Wenn nicht, [auft

die Konvertierung vollstédndig unsichtbar im Hintergrund ab. AnschlieBend muss der Computer

noch einmal neu gestartet werden. Das geschieht wieder, entsprechend der Einstellungen des

Paketes, automatisch gleich, durch den Benutzer oder durch die Verteilungssoftware.

Der Daten auf dem Computer sind nun geschuitzt
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Erste Schritte / Logon / Fragen und Antworten:

Wenn ein Benutzer einen geschiitzten Computer startet, so muss er zuerst ein Startpasswort
eingeben.

Kaowing Youre rotected DISK ENCRYPTION

Secureloc Boot Logln
Disk Encruption presented

el
stk CPUYRTOShOp. Com ek

Username / Insert Smartcard (Enter for default...) :

Das ist nicht vergleichbar mit dem Startpasswort des BIOS, da das BIOS nur den Start selbst
verhindern oder zulassen kann. Wenn ein Angreifer die Festplatte ausbaut und an einen anderen
Computer anschlieBt, sind ihm sowohl die Daten, als auch alle gespeicherten Profile (und damit
sprivate Keys“ und gespeicherte Passworte) zuganglich Das Startpasswort von SecureDoc
hingegen ermdglicht den Zugriff auf den ,Schlisselbund“ des Computers, das ,Keyfile“ und
ermdéglicht es so, das ebenfalls verschlisselte Betriebssystem zu starten bzw. die verschlisselte
Festplatte zu lesen. Ohne diesen Zugang, kdnnen die Informationen auf der Festplatte auch nicht
von sogenannten ,Datenrettern® mit ihren fortschrittlichen technischen Mdglichkeiten
ausgewertet werden.

Alternativ zu einem Passwort kann hier auch eine starke Authentisierung mittels Smartcard oder
Token verwendet werden
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Gleich nach dem ersten Start nach der Installation sollte der Benutzer 2 Dinge erledigen
(entsprechend der Vorgaben in seinem Profil), er muss sein Anfangspasswort dndern und er muss
seine ldentifizierungsantworten fir die Passwortwiederherstellung angeben. (Und sollte der
Benutzer auch einen ,Personal Firewall“ laufen haben — Windows XP - dann sollte er dem
Firewall auch ,unblock” angeben, wenn er dazu aufgefordert wird. Und so sieht das aus:

£ s _ W4 I CNTY SN

YMOTE: anzwers o the authsnticatior questions are cass sensitivs

Question: Answers
mhiller

2 Wha are the last b numbers ab vour drves license? i4#11

Lzer ID: |_|ge['

Pazword:

EEREES

Q- | Cance

Das wars auch schon....
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In unserem Falle hat der Benutzer das Recht, die Einstellungen bei der Verschlisselung der
Medien selbst zu andern und Medien mit Zugriff fir von ihm selbst benannten anderen Benutzern
und Gruppen zu erstellen (nur bei wirklich versierten Benutzern zu empfehlen :-)

fﬂ SecureDoc Control Center V4.31 SR2 Silvel Media Encryption Settings

Pazzword  Digk Encryption | — Removable Media Encrption Settings
¥ Encrypted media car be accessed with a password

Drive I & LI Default media encrpption key

Conversion mode

Achon  Standard - enciypts only used disk space. [Fast)
°Decrypl " Tharough - enciypts entire disk space. [Fecommended)
° Encrypt with key IAES wiork <ey O [F] ~ C0/DWD Encryption Selting

¥ Enable CO/DVD erciyption

Media Encryption Settings I Select Protection F.eys far COADYD encryption

¥ Encrypted media can be accessed with a p

Conversion Mode |0t 81: AES

o Standard - encrypts only used digk space. ||

- e m

Cancel |

E it |
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Wechselmedien

Wenn ein Benutzer ein Wechselmedium in Betrieb nimmt, in unserem Falle ein USB Stick, kann er
es nur in dem MaBe nutzen, wie es im SES Profil gestattet ist. In unserem Falle ist es erlaubt,
unverschlisselte Inhalte zu lesen, aber nicht auf unverschliisselte Medien zu schreiben.

" Removable Disk [E:)

File Edit  “iew  Faworites

Tools

@ Back - \_) 1.33; p Search

Help

Error Copying File or Folder

Address |"==-i E!

EZ’“ Falders @ Cannot copy SDSetupSilent: Access is denied.

Make sure the disk is not Full or write-protected

Falders

@ Deskiop
[f:i Iy Documents
= ‘_r) My Computer
ﬂ, 314 Floppy (8
“e# Local Disk (1)
L DYDJCD-RY Drive (D:)
= == Removable Disk (E:)
I boot
I3 EFI
I Serwicing
I3 sources
[} Control Parel
"Q My Network Flaces
2] Recycle Bin

biook

Servicing

boakrmgr
File
429 KB

and that the file is not currently in use,

b GD

.
L=
soUrces

; image:x
A= Windows Imaging Ltiliby
: Microsaft Corporation
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Wenn der Benutzer das Medium auch zum Schreiben nutzen will, etwa um damit Daten innerhalb
seiner Organisation auszutauschen, so muss er das Medium zuerst verschlisseln.

% Removable Disk (E:)

Fil=  Edit  Wiew Favorites Tools  Help

e Back ~ \_:J l’i'; ,':_—) Search ‘@L Folders

v

=)

3
"‘l

Address |°=n|l' E:l

V| G0

Folders

@ Deskkap

E:i Iy Document s
= i My Cormpuker
ﬁ, 3% Floppw (A0
e Local Disk. ()
2L DVDYCD-RMW Drive (D1

) boot Collapse
DEFL Explore
[ servicing Open
() sources
Search...
[} Cankrol Pane

- AukoPlay
€ My Network Place

TIEncrypt Media
& About SecureDoc

Format, .,
Eject

Cuk

Copy
Paste

Rename

Properties

2 Recycle Bin sharing and Security. .

Serwicing

bootrgr
File
429 KB

SOUrces

i f‘-‘“ﬂ innagex

witindoves Imaging Lkilicy
Microsoft Corparation
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Nach der Bestatigung (und optional der Wahl eines Passwortes — siehe Profil) beginnt SecureDoc
das Medium zu verschlisseln. Danach ist das Medium nur mehr auf jenen Computern mdglich,
an denen ein Benutzer der berechtigten Gruppe angemeldet ist

% Removable Disk (E:)

g S
11 % Encryption "!
Qe - O ¥ 1%
Address |==- E:l Read lll :|v Y o
Folders
@ Deskbop 1%
(=) My Documents Wdrite lll
= Ei M_v Computer Proceszsing sector 175104 of total 1576862 sectore
_5 3% Floppy (A
e Local Disk (C:)

2L DVDYCD-RYW Drive D

& == Removable Disk (E:) IE;?; e r?“ﬂ m;%zﬁvs Imaging Lkilicy
) boat 429 KB Microsoft Corporation
=) EFL
() Servicing

D sources

[} Conkrol Panel
€ My Mebwark Places
2 Recycle Bin

Wenn in einer Organisation ein so hoher Bedarf an Sicherheit gegeben ist, dass nicht auf
unverschlisselte Medien geschrieben werden darf, so empfiehlt es sich um den Helpdesk zu
entlasten, dass
¢ die Benutzer nicht die Erlaubnis haben, die Verschlisselungseinstellungen zu &ndern und
¢ verschlisselte Medien fur Abteilungen und/oder Standorte von der IT Abteilung oder dem
Helpdesk vorbereitet und dann ausgegeben werden.

Einerseits ist es eine stete Fehlerquelle, wenn Benutzer selbst fir Gruppen verschlisseln (Irrtimer
und anschlieBende Anrufe beim Helpdesk oder sogar Sicherheitsliicken sind vorprogrammiert)
und andererseits kann es durchaus mal langere Zeit in Anspruch nehmen, einen groBen aber
langsamen Stick zu verschlisseln.
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Passwort vergessen?

In den Einstellungen des Profiles legt man fest, nach wie vielen Fehlversuchen beim
Startpasswort ein Computer gesperrt wird. Hier wird nicht der Computerstart selbst gesperrt,
sondern der Zugriff auf das Keyfile, und damit kann die Festplatte nicht mehr genutzt werden. In
diesem Falle muss ein Prozess vorbereitet werden, nach dem ein Benutzer / Helpdesk Mitarbeiter
den Computer rasch wieder betriebsbereit gemacht werden kann (SecureDoc Enterprise Server
erlaubt auch hier eine genaue Anpassung an die Sicherheitsbediirfnisse und die Struktur der
Organisation)

Beispiel:

Spielen wir einmal einen Fall gemeinsam durch:

Ein Benutzer versucht sich an seinem Computer anzumelden und glaubt, sich an ein (leider
falsches) Passwort zu erinnern:

Kaoving Youte Proected DISK ENCRYPTION

Secureboc Boot LogOn
Disk Encruption presented
by
sk Cruptoshop. com sk

Username / Insert Smartcard (Enter for default...) :

Password or PIN number : sk

Press ENTER to re-try

ERROR 0x000000a0  Password entered is incorrect. Try again.

Auch der freundlicherweise aktive ,password hint“ nitzt ihm diesmal nichts.
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Nach 3 Versuchen muss er das System neu starten und kann erneut versuchen sich zu erinnern,
bis er die vom Administrator eingestellte maximale Zahl (hier 5) an Versuchen erreicht hat.

Knowing Yuie Protected DISK ENCRYPTION

System is locked now. Please contact WinMagic Technical Support.
This keyFile has exceed the maximum attempt limit.

Nun geht nichts mehr, das Keyfile ist gesperrt und erlaubt keine weiteren Rateversuche.

In unserer Beispielinstallation ist das Online Recovery Tool verfigbar. Unser Benutzer bendtigt
nun Schreibzeug und einen noch funktionierenden Computer (etwa den eines Arbeitskollegen) der
Zugriff auf die Webseite des SES hat.
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Er startet den Computer neu und driickt anstelle des Logon die Taste F8

KeovingYute Protected DISK ENCRYPTION

SecureDoc FPassword Recowvery Henu

User ID: ldnrterw
Computer Unigue ID: 2ZcfefB841fd17hfiSc807a30323949chdn

Challenge data: 7b e9 89 f9 52 23 GC

Response:

< Login > < Cancel >

Please give the challenge data to help desk to get the response

Die ,,Challenge” des Computers muss der Benutzer sich nun merken oder aufschreiben. Damit
kann er sich nun zu einem funktionierenden Computer begeben oder einen Kollegen anrufen, der
zu einem funktionierenden Computer Zugriff hat.
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Dort wird die OPR (online password recovery) website gestartet:
http://hostname/securedoces/home.aspx

{= Get Password - Windows Internet Explorer,

Gl[Ed

el Password

SecureDoc Online Password Recovery - Get Password

G:_} ~ | httpiJfwebfSecureDocES/{S{cyudwedSSy alzh5525s kS )pagesiGetPasswor ¥ | | 2 || K | |Live search I[2]-

File Edit Wiew Faworibes  Tools  Help

Wk [%{j{@Get Password l@Get Passward X 1_\ T - B - & - [rPage - FTods +
ONLINE PASSWORD RECOVERY Rights Reserved

Contact SecureDoc Administrator

New zession started. Successfully connacted
Fleaze follow wizard to get the temporary password based on the Challenge Number.

Mote: Fleaze click top "Get Paszword” menu item to start Step L.

1. Submit User ID 1. Submit User ID - Step 1 of 3
2. Verify Questions
3. Get Password
Help
The User ID zhould be entered beside the 'Default Key File' on the boot logon screen. If uszers
don't know their User IDs, please let them contact SecureDoc Administrator.
User ID: | |
Verify Questions:
L
M
‘ﬂ Local inkranet H100% -
Nach der Eingabe der SES UserID (in unserem Falle wurde das Domain Konto als Vorlage

gewahlt, also sind UserlD uns AD Anmeldekonto identisch) werden dem Kollegen oder Helpdesk

Techniker die Identifizierungsfragen und deren Antworten présentiert.
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Anhand der Antworten kann der Kollege oder Helpdesk Techniker den hilfesuchenden Benutzer
identifizieren.

{= Get Password - Windows Internet Explorer,

% - |g| htbp: fiweb)SecureDocES/{S{cvudwedSSyvalzhd5525s 1 kaS 1) pages | GetPasswol ¥ | |‘?|| A | |Live Search

File Edit “iew Favorites Tools Help

i [%NT{@G& Password lgGet Password x ]_I - B8 i v | Page + () Tooks -

|

SecureDoc Online Password Recovery - Get Password
Contact SecureCec Administrator

Flease follow wizard to get the temporary password based on the Challenge Mumber.

Mote: Fleaze click top "Get Fassword” menu item to start Step 1.

1. Submit User ID 2. Verify Questions - Step 2 of 3

2. Veri estions

3. Get Password

Help

The following questions were answered during the creation of the key file. If users cannot get the
answers to the questions, please let them contact SecureDoc Administrator.

Please verify the answers to the following guestions:

Answer 1: miller

Answer 2@ 004711

[ermanus | o]
A

|D0ne | | | | | | -‘HLocaI intranet | OE100% < it
Er vergleicht die vom Benutzer gegebenen Antworten mit denen aus der Datenbank, stimmen sie

Uberein, so kann er davon ausgehen, daB der Anrufer tatsichlich der ist, fir den er sich
ausgegeben hat:
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Dann kann die Challenge eingegeben ....

Get Password - Windows Internet Explorer

m.’ - |g, http: ffweb)SecureDocES{ 3{cyudwedSEyalzh4552551k45)) pagesiGet Passwol V| 2| X |Live Search

B

File Edit View Favorites Tools Help

o [%F[@Get FeEwoTd ]@Get Password X [_l v Bl o= v sFPage v i) Took -

SecureDoc Online Password Recovery - Get Password s
Contact SecureDoc Administrator
Flease follow wizard to get the temporary password based on the Challenge Number.
Mote: Flease click top "Get Password" menu item to start Step 1.
Submit User 1D 3. Get Password - Step 3 of 3
2. Ve uestions
3. Get Password
Help
The Challenge Mumber was generated at boot logon screen. If users don't know how to process
thizs number, please contact SecureDoc Administrator.
Mote: Please select User Computers and input Challenge Number to get Temporary Password.
User Computers:
|Default v
Challenge Number:
[dsfa7be16as280
Temporary Password:
| Erevicus I | Get Password ==
M
Done € Lacal intranet H100% v

.... und die ,Response” dem Benutzer Gbermittelt werden.......

assword - Windows Internet Explorer

@;.’ hd |§, http: ffwebfSecureDocE S (S{cyudwed55yalzh455255 1k4S) ) pages/GetPasswo V| 2| X |Live Search

File Edit View Favorites Toaols Help

W I%ljl@(iet Passward ‘@GE'Z Password x ]_I Q-8 i - | Page - < Tools -

Successfully get the temporary password
Fleaze follow wizard to get the temporary password based on the Challenge Number.

Mote: Please click top "Get Password” menu item to start Step 1.

3. Get Password - Step 3 of 3

3. Get Password

The Challenge Number was generated at boot logon screen. If users don't know how to process
this number, please contact SecureDoc Administrator.

Mote: Pleaze zelect User Computers and input Challenge Number to get Temporary Password.

User Computers:
| Cefault v

Challenge Number:
[dsfa7bs16a63a0 |

Temporary Password:
ea 8d c0 17 Of aa 91 8b 18 a5 04 b5 9b

Contact SecureDoc Administrator | A

Help

| Pravious | | Get Password

w

€ | ocal intranst E100%
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Damit kann der Benutzer nun seinen Computer starten.
Alternativen:

e Ein Helpdesk Techniker, der Uber die Smartcard oder das Token des fir diesen Standort
oder die Gruppe an Computern festgelegten Recovery Admins verfiigt, meldet sich
personlich am Computer an und entsperrt damit das Keyfile.

e Der Benutzer verwendet das alternative Logon mittels der Identifizierungsfragen, bevor er
seine 5 Versuche aufgebraucht hat und andert dann sein Passwort. Er driickt anstelle des
Logon F9. Das ist auch eine gute Alternative, wenn er seine Smartcard vergessen hat und
die Organisation eine alternative Anmeldung mittels Benutzername und Passwort erlaubt.

Tip an den Administrator zur IT Sicherheit: bevor wir die Anmelde und Recovery Optionen
festlegen, besprechen wir uns noch einmal mit dem Sicherheitsverantwortlichen und arbeiten
die Uberlegungen in das Support Konzept ein. Ein Online Password Recovery, das von Benutzern
selbststéndig verwendet werden darf (Permissions auf Domain User oder Anonymous Access)
kann in Kombination mit der alternativen Anmeldung Uber Identifizierungsfragen eine schwere
Sicherheitsliicke darstellen. Unbefugte mit Zugriff auf diese Website kdnnen die Fragen und die
Antworten der Benutzer auslesen und damit den Schutz des Computers umgehen.
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CRYPTAS it-Security Gmbh
Modecenterstrasse 22/B2
A-1030 Wien, Austria
T+43(1)79896 96 -0
F+43(1) 798 96 96 — 99
info@cryptas.com
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